
Hacker sind
Geschichtenerzähler
Der Kanton Schwyzmachte erstmals am SchweizerDigitaltagmit.

Der Kanton Schwyz partizipierte ges-
tern zum ersten Mal am Digitaltag,
«um eine Plattform für denDialog an-
zubieten, den Austausch zwischen der
Öffentlichkeit, der Regierung und der
Wirtschaft zu stärken und um zu zei-
gen, an welchen digitalen Themen in
derRegiongearbeitetwird».Organisa-
torenwarendasAmt fürWirtschaft und
der Verein SchwyzNext.

DieMittagsveranstaltung des Digi-
taltags stand im Zeichen von Daten-
schutzundDatensicherheit. IvanBütler
referierte im«Gaswerk»darüber,«wie
einfach wir gehackt werden». Anhand
von Beispielen, unter Einbezug des
Publikums und mittels Live-Hacking
führte Bütler in die Welt des Daten-
klaus.Bütler istGründerundGeschäfts-
führer der auf Ethical Hacking und Pe-
netration Testing spezialisierten Com-
pass Security AG mit Sitz in Rappers-
wil-Jona.DasUnternehmenbeschäftigt

heute 55 Mitarbeiter in Bern, Zürich,
Rapperswil-Jona, Berlin und Toronto.
BütlerwurdevomBundbeigezogen,als
Daten vom Eidgenössischen Departe-
ment des Innern (EDI) geklautworden
waren und auch imFall der Ruag.

Wie Bütler ausführte, gibt es zwei
Schienen, aufdeneneinDatenklauab-
läuft: eine technischeundeinemensch-
liche. Während die technische durch
Anwender kaum beeinflusst werden
kann, ausser dass Sicherheits-Updates
derHersteller regelmässigherunterge-
laden werden, stösst die menschliche
KomponentedenHackernTürundTor
auf.

DiemenschlicheKomponente
undderFotowettbewerb
Bütler zeigte in seinemVortragauf,wie
einfaches seinkann, anNatelnummern
heranzukommen: «Hier meine Natel-
nummer, senden Sie mir bitte eine

SMS.» Und schon hatte der Daten-
klau-Fachmann die Handy-Nummern
von20der 53anwesendenZuhörer auf
seinem Mobiltelefon. Und genauso
läuft es auchbei einemAngriffvonHa-
ckern:«EinAngreifer ist einGeschich-
tenerzähler.Ermuss einenWegfinden,
damit sein Opfer zu ihm eine Verbin-
dungaufbaut.» SobalddanndasOpfer
das vom Hacker versandte Dokument
anklickt, öffnet eine imDokument ver-
steckte Software den Zugang für den-
Hacker.

Am Beispiel des EDI sagte Bütler,
dass denMitarbeitern dasMitmachen
an einem Fotowettbewerb angeboten
worden war. Mit einem Anklicken des
FotowettbewerbswarendieHacker im
SystemdesEDA.Waskannalsovonder
menschlichen Seite her gemacht wer-
den, umsich zu schützen?«KlickenSie
keine Dokumente an und verwenden
siemöglichst viele Passwörter.» (see)

Regierungsrat
Andreas Bar-
raud hat sich
virtuell an die
Besucher im
«Gaswerk»
gerichtet.
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